
W H I T E PA P E R 

Der CLOUD Act  
und die DSGVO   

Was Sie jetzt wissen müssen.

Es könnte bald unmöglich sein, die Risiken im Zusammen-
hang mit der Nutzung von US-Cloud-Anbietern für die Verar-
beitung persönlicher Daten zu akzeptieren. 

Dieses Whitepaper beschäftigt sich mit der Daten souveränität 
in Zeiten, in denen das US-Recht mit FISA, ECPA und CLOUD 
Act in einen immer größeren Konflikt zum EU-Recht, ins-
besondere zur DSGVO, gerät. Weitere Herausforderungen  
dürften sich durch den Brexit, sowie neue Entscheidungen 
des Gerichtshofs der Europäischen Union (EuGH) ergeben.
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HAFTUNGSAUSSCHLUSS:

Dieses Whitepaper dient der allgemeinen Information und ist in bestimmten Fällen möglicherweise nicht vollständig passend für Ihre  

Situation. Zweck ist es, ein sehr komplexes Thema kurz und prägnant aus unserer Sicht darzulegen. Unsere Interpretationen und Verallgemei-

nerungen dienen dazu, ein Grundverständnis für die Rechtslage, aber auch für die technischen Aspekte zu schaffen. Lassen Sie sich bitte von 

einem qualifizierten Anwalt beraten, bevor Sie Entscheidungen treffen.
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Sind Ihnen Datenschutz und Datensicherheit wichtig? Ganz egal, wie Sie jetzt antwor-
ten: Wenn Sie ein europäisches Unternehmen sind, müssen Sie sich spätestens seit dem 
25. Mai 2018, ernsthafte Gedanken zu Datenschutz und Datensicherheit machen. Denn 
an diesem Tag trat die Datenschutzgrundverordnung (DSGVO) in Kraft. Zudem können 
US-Behörden von US-Firmen spätestens seit dem 23. März 2018 im Rahmen des CLOUD  
(Clarifying Lawful Use of Overseas Data) Acts den Zugriff auf Daten verlangen und das unab-
hängig davon, in welchen Ländern sich die Server und Daten befinden. 

Einführung

Damit kam es 2018 auf beiden Seiten des 
Atlantiks zu massiven Veränderungen. Die 
Regularien verfolgen jedoch ganz unter-
schiedliche Ziele im Hinblick auf den Daten-
schutz. Für Unternehmen bedeutet das nicht 
nur ein Labyrinth von Vorgaben und Paragra-
phen. Darüber hinaus widersprechen sich 
die Gesetze in wesentlichen Punkten. Unter-
nehmen sind unter Umständen gezwungen, 
zwei unvereinbaren Regelwerken zu entspre-
chen, um Bußgeldern und anderen Straf-
maßnahmen zu entgehen.

Dieses Whitepaper gibt Ihnen eine kurze 
Einführung, Illustration und Orientierung 
bezüglich dieser unterschiedlichen Regu-
larien. Wir wollen Ihnen alternative Ansätze 
aufzeigen und Ihre Entscheidungsfindung 
im Konfliktfeld zwischen CLOUD Act und der 
europäischen DSGVO erleichtern. 

Verlust von 20 Millionen Euro oder  
4 % Ihres weltweiten Umsatzes!
Die Risiken bei Nichteinhaltung der DSGVO 
sind ganz real: Ein EWR-Unternehmen ver-
stößt im Regelfall gegen die DSGVO, wenn 
es Gesuche nach US-amerikanischen ECPA- 
oder FISA Acts befolgt. Denn der Schutz von 
Datenübermittlungen in Drittländer gemäß 
Kapitel V DSGVO ist von besonderer Bedeu-
tung. Allein für Verstöße gegen Kapitel V 
DSGVO kann es zu den Höchstbußgeldern 
von 20 Millionen Euro beziehungsweise 
vier Prozent des weltweiten Konzernum-
satzes kommen. [i] Aufsichtsbehörden und 
Gerichte der EU-Mitgliedstaaten könnten bei 
Missachtung der DSGVO-Vorgaben sogar 
Unterlassungsanordnungen oder Gefäng-
nisstrafen verhängen. [ii]
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Motiv 
Der CLOUD Act wurde von den Vereinigten 
Staaten in Kraft gesetzt, um die US-Zugriffs-
berechtigung auf weltweite elektronische 
Informationen klarzustellen, zu erweitern 
und Zugriffe zu beschleunigen. Zuvor hatte 
der PATRIOT Act bereits 2001 einen deutlich 
erweiterten US-Zugang zu Informationen in 
den USA und weltweit festgelegt. Die Ein-
haltung bestehender Rechtshilfeabkommen 
wurde als zu umständlich angesehen, um 
den wachsenden US-Bedarf an elektroni-
schem Beweismaterial zeitnah zu decken. 
Internationale Abkommen gemäß CLOUD 
Act, die den direkten US-Zugriff auf weltweit 
gespeicherte Daten für Unternehmen ohne 
Bezug zu den USA erweitern, dürften der 
nächste Schritt sein.

Zweck 
Das CLOUD Act autorisiert internationale 
Abkommen zwischen den Vereinigten Staa-
ten und ausländischen Partnern. Diese 
Abkommen zielen darauf ab, den Bürgern 
beider Nationen mehr Sicherheit zu bie-
ten und gleichzeitig einen – mit geltendem 
US-Recht vergleichbaren – Datenschutz zu 
gewährleisten. Diese gegenseitigen interna-
tionalen Abkommen sollen es ausländischen 
Partnern ermöglichen, schneller Zugang zu 
elektronischen Beweismitteln zu erhalten 
und dadurch effektiver Kriminalität und Ter-
rorismus zu bekämpfen. Diese Abkommen 
werden wahrscheinlich keinen ausreichen-
den Schutz im Sinne der DSGVO bieten.

Definition
Der Clarifying Lawful Overseas Use of Data 
Act ist ein Bundesgesetz der Vereinigten 
Staaten, das im Jahr 2018 mit der Verab-
schiedung des Consolidated Appropriations 
Act in Kraft getreten ist. Es sieht den Zugang 
zu elektronischen Informationen aus aller 
Welt vor und erlaubt Durchführungsverein-
barungen mit ausländischen Regierungen 
über den wechselseitigen Zugang zu Daten. 

CLOUD Act und ECPA  

Auswirkungen
US-Behörden waren überzeugt, vor dem 
CLOUD Act bereits über weltweite Zugriffs-
rechte zu verfügen, was laut jüngster 
Gerichtsentscheidung jedoch nicht zutraf. 
Das neue Gesetz stellt nun klar, dass der phy-
sische Standort der Daten für das Zugriffs-
recht nach ECPA unerheblich ist. [iii]

Daher sollten Sie den CLOUD Act, vor 
allem aber dessen mögliche Folgen für Ihr 
Geschäft kennen. Sie sollten für betroffene 
Geschäftsprozesse am besten eine gründli-
che Risikoanalyse durchführen: Geschäfts-
prozesse, die den Einsatz von öffentlichen 
Cloud-Diensten (wie E-Mail, soziale Medien, 
Datenaustausch, Datenspeicherung und 
Plattformen) umfassen, sind besonders 
betroffen. Die Analyse sollte unbedingt auch 
eine Überprüfung der Dienstleister Ihres 
Cloud-Anbieters einschließen.  Überden-
ken Sie die Cloud-Strategie Ihres Unterneh-
mens und ziehen Sie einen hybriden Ansatz 
in Betracht. Definieren Sie, welche Daten Sie 
ohne Risiko in Clouds von US-Unternehmen 
speichern können und welche Daten Sie nur 
DSGVO-konformen europäischen Dienstan-
bietern anvertrauen.  Lassen Sie sich vom 
Namen des US-amerikanischen CLOUD Act 
nicht irreführen: Tatsächlich bezieht sich das 
Gesetz nicht nur auf die Cloud: Der CLOUD 
Act wirkt weit über die Cloud hinaus. Betrof-
fen ist vielmehr grundsätzlich jede Art von 
Information, die ein Anbieter für Sie vorhält. 
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Motiv 
Einerseits zielt die Datenschutzgrundverord-
nung darauf ab, den Schutz von Betroffenen 
bezüglich ihrer personenbezogenen Daten 
besser zu gewährleisten. Dazu wurden unter 
anderem höhere Bußgelder, präzisere Rege-
lungen, eine Kooperation zwischen nationa-
len Behörden und eine klare internationale 
Geltung eingeführt. Gleichzeitig soll sie 
im EWR das regulatorische Umfeld verein-
fachen. Dazu ersetzt die DSGVO die zuvor 
gültige EU-Datenschutzrichtlinie mit konkre-
teren verbindlichen und im EWR weitgehend 
einheitlichen Regelungen.

Zweck
Bei der Verarbeitung personenbezogener 
Daten sind die Grundrechte und -freiheiten 
sowie das Recht auf den Schutz personen-
bezogener Daten zu respektieren. Die Ver-
ordnung zielt auf die EU-weite Angleichung 
beim Schutz der Grundrechte und Grund-
freiheiten von natürlichen Personen bei der 
Datenverarbeitung sowie die Gewährleis-
tung des Austauschs personenbezogener 
Daten zwischen den EU-Mitgliedstaaten ab.

Definition
In der EU ist das Recht natürlicher Perso-
nen auf Privatsphäre und Datenschutz ein 
Grundrecht. Die DSGVO regelt die Verarbei-
tung und Vertraulichkeit personenbezoge-
ner Daten und gewährleistet das Recht des 
Einzelnen auf Datenschutz und den Schutz 
seiner Privatsphäre. Die Datenschutzgrund-
verordnung gilt in der EU und im Europäi-
schen Wirtschaftsraum (EWR). Die DSGVO 
schützt aber nicht nur personenbezogenen 
Daten von Bürgern der Europäischen Union 
(EU) und des Europäischen Wirtschafts-
raums, sondern auch von Personen, deren 
Daten von Unternehmen innerhalb der 
EU oder des EWR verarbeitet werden. Die 
DSGVO enthält spezielle Anforderungen für 
die Übermittlung personenbezogener Daten 
außerhalb der EU und des EWR. 

Auswirkungen
Die DSGVO regelt die Verarbeitung perso-
nenbezogener Daten und das weitreichend: 
Die DSGVO gilt nicht nur für die Verarbeitung 
von Informationen zu natürlichen Personen 
durch Unternehmen mit Sitz in der EU [iv] 
oder innerhalb des EWR. Auch Unternehmen 
außerhalb der EU oder des EWR sind unmit-
telbar der DSGVO unterworfen, wenn sie das 
Verhalten von Personen in der EU beobach-
ten, oder wenn sie Personen innerhalb der 
EU Waren und Dienstleistungen anbieten 
[v]. Wer gegen die Vorgaben der DSGVO 
verstößt oder diese ignoriert, sollte mit 
schweren Sanktionen rechnen. Dazu gehö-
ren Schadensersatzklagen sowie Bußgelder, 
deren Höhe 20 Millionen Euro oder vier Pro-
zent des weltweiten Konzernumsatzes betra-
gen kann.  

Datenschutzgrundverordnung 
(DSGVO)  
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EU-Grundrechte und  
US-Zugriffsrechte im Konflikt  

Privatsphäre ist (k)ein universelles Grundrecht
In der EU gehört das Recht auf Privatsphäre zu den Grundrechten. [vi] Die DSGVO sorgt für 
weitreichenden Schutz personenbezogener Daten. Seit Inkrafttreten der DSGVO kann die Mis-
sachtung der Privatsphäre recht teuer werden, auch für Unternehmen, die ihren Firmensitz 
außerhalb der EU haben. In den USA hingegen gibt es kein verfassungsmäßig geschütztes  
universelles Grundrecht auf Privatsphäre oder Datenschutz. [vii] Im Falle von Cloud-Daten, 
„die der Kontrolle eines dritten Computerbetreibers unterliegen, könnten die Informationen 
keinerlei verfassungsmäßigem Datenschutz unterliegen“. [viii]. 

Damit haben US-Regierungsbehörden sehr weitreichende Befugnisse zur Datenbeschaf-
fung. Die Nichteinhaltung der US-Gesetze zum Datenzugriff bewirkt für US-Firmen ein hohes 
Risiko. Die Einhaltung der US-Gesetze birgt dagegen (abgesehen von der Öffentlichkeitswir-
kung) meist nur geringe Risiken. Die Privatsphäre ist in den USA unter bestimmten Umständen 
geschützt, aber nicht universell. Der Schutz ist wohl auch gering, weil das US-amerikanische 
Verfassungsrecht dem Gesetzgeber bei der Einschränkung des Rechts auf Privatsphäre kaum 
Grenzen setzt.

US-Zugriff vs. DSGVO-Bestimmungen  
Selbst bei Zivilprozessen in den USA gilt die Regel, dass die Streitparteien im Grundsatz voll-
ständigen Zugang zu allen relevanten nicht besonders geschützten („privileged“) Beweisen 
haben. Ähnlich ist es auch in anderen Bereichen. Jenseits des vierten Zusatzes der US-Ver-
fassung zum Schutze von US-Bürgern vor staatlichen Übergriffen können sich US-Regie-
rungsbehörden Informationen häufig ohne gerichtliche Genehmigung beschaffen. Da es 
kein universelles Grundrecht auf Privatsphäre gibt, ist der Schutz der Privatsphäre häufig 
optional. Das Maß an Privatsphäre gegenüber US-Behörden sinkt zudem im Hinblick auf Per-
sonen außerhalb der USA: Der ohnehin schon sehr eingeschränkte Schutz der Privatsphäre 
schrumpft oft weiter oder wird gar vollständig aufgehoben. Den Zugang zu weltweiten Infor-
mationen hatten die USA demnach schon lange vor Inkrafttreten des CLOUD Act für sich in 
Anspruch genommen:  

„Ein Gericht oder eine Behörde in den Vereinigten Staaten kann, durch ein Gesetz oder eine 
Gerichtsentscheidung dazu ermächtigt, eine seiner Zuständigkeit unterstehende Person ver-
pflichten, (...) Informationen (...) außerhalb der Vereinigten Staaten vorzulegen.“ [ix]

Der Schutz der Privatsphäre fußt in der EU und in den USA auf völlig unterschiedlichen 
Rechtsgrundlagen. In beiden Regionen drohen Unternehmen bei Verstößen gegen gesetz-
liche Vorgaben hohe Bußgelder und möglicherweise sogar Haftstrafen: Die Weitergabe von 
Daten an US-Behörden verstößt in der Regel gegen EU-Recht. Die Nicht-Weitergabe ver-
stößt meist gegen US-Recht. US-Recht könnte sogar EU-Unternehmen mit Niederlassungen 
in den USA betreffen.    
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US-Vorladungsbefugnisse für weltweite Dokumente  
Eine US-Zwangsvorladung („Subpoena“) kann DSGVO-widrigen US-Zugang zu Informationen 
ermöglichen. Für eine solche Vorladung genügt, dass ein Unternehmen „Besitz, Gewahrsam 
oder Kontrolle“ („possession, custody, or control“) über Daten ausübt. Zum Beispiel, wenn 
sich die Informationen im Zugriff eines Tochterunternehmens, eines verbundenen Unterneh-
mens oder einer Muttergesellschaft befinden:  

„Der Standort der Dokumente – ob in der territorialen Zuständigkeit des Gerichts oder nicht – 
ist unerheblich.“ [x]  

Zwangsvorladungen können nicht nur von staatlicher Seite, sondern auch von nichtstaatli-
cher Seite ergehen, beispielsweise im Rahmen von straf- oder zivilrechtlichen Gerichtsverfah-
ren. Bereits vor Erlass des CLOUD Acts waren Zwangsvorladungen zur Herausgabe von Daten 
in den USA oder anderen Ländern (einschließlich persönlicher Information über EU-Bürger) 
möglich. [xi] Eine zentrale Begrenzung ist die Kontrolle (z. B. faktische Zugriffsmöglichkeit) 
einer Person über Daten und die Zuständigkeit des US-Gerichts für diese Person. [xii] Selbst 
ein ausländischer Vertreter einer Drittpartei kann möglicherweise zwangsvorgeladen und zur 
Datenherausgabe verpflichtet werden. [xiii]

Auch in Zivilprozessen sind weitreichende Zwangsvorladungen möglich, wenn eine der 
Prozess parteien bezüglich der Daten Besitz, Gewahrsam oder Kontrolle hat. [xiv] 

Dies kann je nach Interpretation auch bei Tochterunternehmen, verbundenen Unternehmen 
oder einer Muttergesellschaft der Fall sein, denn der Begriff „Kontrolle“ wird sehr weit ausge-
legt. So definieren einige Gerichte „Kontrolle“ als „Rechtsanspruch, Dokumente zu beschaf-
fen“. Dieser besteht nach US-Recht etwa, wenn eine Niederlassung einer Partei die Daten 
besitzt und diese Niederlassung der Partei gehört oder vollständig von dieser kontrolliert wird. 
[xv] Eine Tochtergesellschaft könnte sogar die „Kontrolle“ über die Informationen im Besitz 
ihrer Muttergesellschaft haben, soweit die Tochtergesellschaft Informationen der Mutterge-
sellschaft regelmäßig für ihre eigenen Geschäftsbedürfnisse erhalten kann. [xvi]

Demnach sind die meisten EU-Töchter von US-Konzernen zumindest verpflichtet, die bei ihnen 
gespeicherten Informationen der US-Mutter zur Verfügung zu stellen. Darüber hinaus könnten 
sie sogar dazu verpflichtet werden, Daten von verbundenen Unternehmen oder Mutterunter-
nehmen herauszugeben.  US-Verwaltungsbehörden brauchen häufig weder einen Gerichts-
beschluss noch einen hinreichenden Verdacht für eine Zwangsvorladung. [xvii]

Über 500.000 Zwangsvorladungen  
wurden erlassen, seit der  
PATRIOT Act 2001 die Anforderungen  
für die Vorladungen herabsetzte. [xviii]



/6

Der ECPA in der durch das CLOUD-Gesetz geänderten Fassung  
Nicht nur Vorladungen im Allgemeinen, sondern auch Maßnahmen nach dem Electronic Com-
munications Privacy Act (ECPA, in der durch den CLOUD Act geänderten Fassung) können den 
DSGVO-widrigen US-Zugang zu Informationen ermöglichen. [xix] Ein solcher Zugang setzt vor-
aus, dass ein Unternehmen „Besitz, Gewahrsam oder Kontrolle“ bezüglich der Daten hat, zum 
Beispiel, wenn sich die Informationen im Zugriff eines Tochterunternehmens, eines verbunde-
nen Unternehmens oder einer Muttergesellschaft befinden:

„Ein Anbieter (...) muss (...) Informationen  
offenlegen (...), die sich in seinem (...) Besitz,  
Gewahrsam oder unter seiner Kontrolle befinden 
(...), unabhängig davon, ob sich diese (...)  
Informationen innerhalb oder außerhalb der  
Vereinigten Staaten befinden.“ 18 U.S. Code § 2713. [xx]

Bisher ist die Definition des Begriffs „Kontrolle“ mangels Rechtsprechung in diesem Zusam-
menhang noch unklar. Es ist jedoch wahrscheinlich, dass diese Vorschrift ähnlich ausgelegt 
wird wie die soeben dargestellte Vorschrift zu zivilrechtlichen Zwangsvorladungen [xxi].

Die meisten US-Anbieter könnten betroffen sein, und eine Tochtergesellschaft könnte sogar 
die „Kontrolle“ über Informationen im Besitz ihrer Muttergesellschaft haben. [xxii] Anbieter 
können Daten nach US-Recht ohne Wissen der Betroffenen weitergeben. [xxiii]

Der ECPA regelt Vorladungen, Gerichtsbeschlüsse und Durchsuchungsbeschlüsse. Wie viele 
Anordnungen für einen Datenzugriff aufgrund der Modifikation des CLOUD Acts ergangen 
sind, ist schwer zu sagen. Google berichtet jedoch, dass Vorladungen und Durchsuchungs-
beschlüsse gemäß ECPA die „bei Weitem häufigste“ Art der Anfrage seien [xxiv]. Google kri-
tisiert den ECPA dafür, die Privatsphäre unter ein bestimmtes Niveau zu senken, das Nutzer 
vernünftigerweise erwarten können. [xxv]  

Der CLOUD Act führt ferner ein System von Exekutivabkommen ein: Der US-Präsident ist 
befugt, internationale Datenaustauschverträge zu unterzeichnen. Es ist sehr zweifelhaft, ob 
solche Abkommen im Einklang mit der DSGVO abgeschlossen werden dürfen. [xxvi] In Groß-
britannien ist bereits ein solches Abkommen in Kraft. [xxvii]
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FISA Act: Geheime unkontrollierte Massenüberwachung
Der FISA Act ermöglicht den geheimen US-Zugriff auf (Personen-) Daten im Widerspruch zur 
DSGVO. FISA steht für Foreign Intelligence Surveillance Act. Der FISA Act ist ein Paradebeispiel 
dafür, dass US-Datenschutz Personen, die sich außerhalb der USA aufhalten, benachteiligt. 
Denn der erleichterte Zugang zu Informationen setzt die begründete Annahme voraus, dass 
sich eine Zielperson „außerhalb der Vereinigten Staaten befindet“. [xxviii]

Zudem müssen die US-Behörden nach Informationen suchen, welche die Sicherheit oder die 
Außenpolitik der Vereinigten Staaten betreffen. [xxix] Der FISA Act erfordert keine Gerichts-
entscheidung für geheime Überwachung, Unterstützung oder Zugang zu Informationen. [xxx]

In den sechs Monaten zwischen Januar und Juni 2018 allein erhielt Google auf der Grundlage 
des FISA Acts Anfragen bezüglich der Daten von fast 100.000 Nutzern oder Konten. [xxxi] 

Die FISA-Gerichtsverhandlungen sind geheim. Das Gericht unterliegt keiner öffentlichen 
 Aufsicht. Im Januar 2018 wurde der FISA Act bis zum Jahr 2023 verlängert. [xxxii]
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Missachtung von CLOUD oder FISA: US-Bußgelder und Haft 
US-Recht erfordert im Allgemeinen, dass personenbezogene Daten von EU-Bürgern auch 
dann an die USA weitergegeben werden müssen, wenn dies gegen ausländisches Recht oder 
ein internationales Abkommen, wie z.B. einen Rechtshilfevertrag, verstößt. [xxxiii] Wenn ein 
Unternehmen Informationen nicht zur Verfügung stellt, verstößt es daher im Allgemeinen 
gegen US-Recht. [xxxiv] Die Verletzung einer US-Gerichtsentscheidung („Missachtung des 
Gerichts“) kann schwerwiegende Folgen haben:

„Ungehorsam oder Widerstand gegen den rechtmäßigen Erlass, den Prozess, die Verfügung, 
die Entscheidung, das Dekret oder die Anordnung“ eines US-Gerichts erlaubt es dem US- 
Gericht, „nach eigenem Ermessen mit einer Geldstrafe oder einer Gefängnisstrafe oder bei-
dem zu bestrafen.“ [xxxv]  

Yahoo wurde mit einer Geldstrafe von 250.000 Dollar pro Tag für die Nicht einhaltung einer 
FISA-Anfrage gedroht. [xxxvi] Eine Inhaftierung wegen Missachtung des Gerichts könnte auch 
das Management eines Konzerns treffen. Für den CLOUD Act könnten DSGVO-Strafen teilweise 
hoch genug sein, um einen Anbieter „unzumutbar zu belasten“ [xxxvii], was die gerichtliche 
Anordnung nach CLOUD-Act anfechtbar machen könnte.

Bei ECPA- und FISA-Compliance: Kaum Risiken in den USA

In US-Gerichten müssen Anbieter im Allgemeinen keine Zivilklage auf Schadenersatz wegen 
Verletzung von Persönlichkeitsrechten befürchten, wenn sie dem ECPA oder dem FISA-Gesetz 
nachkommen. Aber Cloud-Anbieter könnten die Ausnahme sein.

Laut Edward Snowden gab es früher wenig Schutz vor Missbrauch. [xxxviii] Daher könnte eine 
Zusammenarbeit mit US-Behörden auf den ersten Blick riskant erscheinen. Aber der FISA Act 
entbindet „jeden Anbieter elektronischer Kommunikationsdienste für die Bereitstellung von 
Informationen, Einrichtungen oder Hilfe“ weitgehend von zivilrechtlichen Haftungsansprü-
chen. [xxxix] „Kommunikationsdienstanbieter“ und Personen die solchen helfen, sind auch 
durch den ECPA weitgehend von Haftungsansprüchen bezüglich ihrer Unterstützung befreit:

„Gegen einen Anbieter von drahtgebundenen oder elektronischen Kommunikationsdiensten, 
seine leitenden Angestellten, Mitarbeiter, Agenten oder andere angegebene Personen darf 
kein Klageanspruch vor einem [Anm.: US-] Gericht bestehen wegen der Bereitstellung von 
Informationen, Einrichtungen oder Unterstützung in Übereinstimmung mit den Bestimmun-
gen einer gerichtlichen Verfügung, einer richterlichen Anordnung, einer Zwangsvorladung, 
einer gesetzlichen Ermächtigung oder einer Bestätigung gemäß diesem Kapitel.“ [xl]

Daher besteht in den USA im Allgemeinen ein geringes Haftungsrisiko für Unternehmen und 
Personen, die US-Anforderungen nachkommen oder dabei helfen. Typische Cloud-Anbieter 
wie Amazon AWS könnten jedoch teilweise vor einem US-Zivilgericht haftbar sein: Sie bieten 
keine „elektronischen Kommunikationsdienste“, sondern „Ferndatenverarbeitung“ an. Nach 
dem Wortlaut des ECPA sind sie damit nicht vom Haftungsschutz erfasst. [xli]

Nebenbei ist die Haftung außerhalb der USA immer eine Option: Der Haftungsschutz, der nur 
ein Teil des US-Rechts ist, wird von Gerichten oder Aufsichtsbehörden in der EU, z.B. im Falle 
von DSGVO-Verletzungen, nicht angewendet. Doch die Durchsetzung von Haftungsentschei-
dungen kann je nach dem Standort der pfändbaren Vermögenswerte später ein Problem dar-
stellen. Denn es scheint unwahrscheinlich, dass eine EU-Gerichtsentscheidung in den USA 
gegen ein Unternehmen, das auf ein US-Ersuchen gemäß FISA oder ECPA reagiert hat, erfolg-
reich durchgesetzt werden kann. [xlii] 
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DSGVO-Anforderung: Garantiertes Schutzniveau
Die Weitergabe personenbezogener Daten an Drittstaaten außerhalb eines internationalen 
Vertrages verstößt vermutlich meist gegen Art. 5.1 (a) i.V.m. Art. 6.1 und Kapitel V DSGVO. Ein 
solcher Verstoß könnte der Regelfall sein, sollten EU-Unternehmen oder ihre Auftragsverar-
beiter gemäß ECPA Informationen bereitstellen. [xliii]

Die DSGVO verlangt im Allgemeinen eine gesetzliche Grundlage für die Verarbeitung nach Art. 
6 DSGVO. Die „rechtliche Verpflichtung“ gem. Art. 6.1 DSGVO als Grundlage für die rechtmä-
ßige Verarbeitung berücksichtigt nur Gesetze und Behörden der EU und der Mitgliedstaaten. 
Abgesehen von internationalen Rechtshilfeabkommen („MLATs“) – können Gesetze von Dritt-
staaten mangels Anerkennung durch die DSGVO grundsätzlich nicht zu einer Rechtfertigung 
der Datenverarbeitung führen. [xliv]

Wenn personenbezogene Daten während der Verarbeitung in ein Drittland gelangen, gilt Kapi-
tel V DSGVO: Verantwortliche und Auftragsverarbeiter müssen Kapitel V befolgen, „um sicher-
zustellen, dass das durch diese Verordnung garantierte Schutzniveau für natürliche Personen 
nicht untergraben wird“. [xlv] Soweit kein Angemessenheitsbeschluss vorliegt, müssen „Ver-
antwortliche oder Auftragsverarbeiter geeignete Garantien“ vorsehen und „durchsetzbare 
Rechte und wirksame Rechtsbehelfe zur Verfügung“ stellen.  [xlvi]: 

Es müssen dann geeignete Schutzmaßnahmen getroffen werden. Geeignete Schutzmaß-
nahmen sind Standarddatenschutzklauseln, verbindliche interne Datenschutzvorschriften, 
genehmigte Verhaltensregeln zusammen mit rechtsverbindlichen und durchsetzbaren Ver-
pflichtungen und ein genehmigter Zertifizierungsmechanismus. Wenn ein Unternehmen nicht 
„sicherstellt, dass das durch diese Verordnung garantierte Schutzniveau für natürliche Perso-
nen nicht untergraben wird“ [xlviii] und „durchsetzbare Rechte der betroffenen Personen und 
wirksame Rechtsbehelfe für die betroffenen Personen zur Verfügung stehen“ [xlix], und keine 
Ausnahme gilt [l], verstößt es regelmäßig gegen die DSGVO. [li]

Bietet das Privacy Shield ein „der Sache nach gleichwertiges“ Schutzniveau?  
Noch steht das Ergebnis aus, doch könnte der Europäische Gerichtshof (EuGH) den Ange-
messenheitsbeschluss der EU-Kommission für das „Privacy Shield“ [das aktuelle EU- 
Datenschutzabkommen mit den USA] für ungültig erklären. Der EuGH könnte noch im 
Sommer 2020 zur Entscheidung gelangen, dass auch Standarddatenschutzklauseln kei-
nen ausreichenden Grund für die Verarbeitung personenbezogener Daten in den USA 
darstellen. Damit wäre die Verarbeitung personenbezogener Daten durch US-Cloud- 
Anbieter im Regelfall rechtswidrig. [lii] Aufgrund der weitreichenden FISA- und ECPA- 
Regelungen (s. o.) könnte sich diese Entscheidung auch auf EU-Niederlassungen US-ameri-
kanischer (Cloud-)Anbieter erstrecken.  

Die Rechtmäßigkeit von Datenübertragungen im Rahmen des EU-US Privacy Shield [liii] beruht 
auf einem Angemessenheitsbeschluss der Europäischen Kommission. In Anwendung der Vorga-
ben der Schrems-I-Entscheidung des EuGHs [liv] stellt sich die Frage, ob das Privacy Shield ein 
„Schutzniveau der Grundrechte gewährleistet, das dem in der Rechtsordnung der Union garan-
tierten Niveau (...) der Sache nach gleichwertig ist.“ [ECJ Judgment of 6.10.2015, C-362/14 - 
Schrems at 73 and 96]

Aufgrund der Bedeutung des Rechts auf Privatsphäre und der Anzahl der Betroffenen verfügt 
die Europäische Kommission über wenig Ermessensspielraum und steht nun vor einer strengen 
Überprüfung ihres Angemessenheitsbeschlusses. [lv]
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Problematisch für die Angemessenheit ist: 
 ▬ wenn sich „Ausnahmen vom Schutz personenbezogener Daten und dessen 

Einschränkungen nicht auf das absolut Notwendige beschränken“ [lvi]; 

 ▬ wenn „eine Regelung, die generell die Speicherung aller personen-
bezogenen Daten sämtlicher Personen (...) gestattet, ohne irgendeine 
Differenzierung, Einschränkung oder Ausnahme anhand des verfolg-
ten Ziels vorzunehmen und ohne ein objektives Kriterium vorzusehen, 
(...) [um] spätere Nutzung auf ganz bestimmte, strikt begrenzte Zwecke  
zu beschränken“, die einen solchen Eingriff rechtfertigen können [lvii];

 ▬ wenn das Recht „es den Behörden gestattet, generell auf den Inhalt  
elektronischer Kommunikation zuzugreifen“ [lviii];

 ▬ wenn Betroffenenrechte unzureichend gewährleistet sind [lix]; und

 ▬ wenn wirksame Rechtsmittel fehlen [lx]. 

Wichtige Überlegungen in diesem Zusammenhang  
könnten auch sein,

 ▬ ob innerstaatliche Gesetze den Schutz der Privatsphäre in inter nationalen 
Verträgen missachten;

 ▬ ob eine betroffene Person nichts von einer möglichen Verletzung ihrer 
Rechte erfährt, beispielsweise wenn Daten im Geheimen weitergegeben 
und verarbeitet werden;

 ▬ ob ein für die Verarbeitung Verantwortlicher oder Auftragsverarbeiter von 
der Haftung für Datenschutzverletzungen befreit ist; und

 ▬ ob eine unkontrollierte Massenüberwachung zulässig ist.

UPDATE: Privacy Shield ab sofort unwirksam –  
US-Anbieter überhaupt noch DSGVO-konform?

Der EuGH hat am 16. Juli 2020 (Rechtssache C-311/18) wie erwartet entschieden, dass auch 
Privacy Shield unwirksam ist. US-Anbieter die nur Privacy Shield anbieten, dürfen ab sofort 
unter anderem von EWR-Unternehmen wie dargestellt nicht mehr für personenbezogene 
Daten genutzt werden. Aber auch wenn Anbieter Standardvertragsklauseln oder andere Absi-
cherugen nach Kapitel V DSGVO anbieten, sind Verantwortliche und Datenschutzbehörden bei 
US-Anbietern oft verpflichtet, eine Datenübertragung zu untersagen: 

Wenn der Datenschutz in einem Land tatsächlich nicht gewährleistet ist - so liegt es wohl regel-
mäßig zumindest bei US-Cloud-Anbietern – verstößt deren Nutzung gegen die DSGVO und 
die dargestellten Sanktionen drohen. Denn die dargestellte Möglichkeit der US-Behörden zu 
weitgehend unkontrollierter Massenüberwachung verstößt gegen die DSGVO. Die dargestellte 
Haftungsfreistellung dürfte bei Standardvertragsklauseln zu zusätzlichen Problemen führen. 
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Schlussfolgerungen 
EU-Unternehmen sollten im Lichte des 
Rechtmäßigkeitsprinzips und Kapitel V der 
DSGVO sowie um vor EU-Sanktionen sicher 
zu sein, US-Behörden grundsätzlich wie 
jede andere unbefugte Person behandeln, 
die rechtswidrig Informationen erlangen 
möchte. Die Androhung u. a. von Haftstra-
fen wegen Nichteinhaltung des US-Rechts 
könnte DSGVO-Bußgelder reduzieren, dürfte 
sie aber nicht abwenden. 

Wegen der Unwirksamkeit des Privacy 
Shields und des dargestellten hohen  
Risikos der Unwirksamkeit von alternativen 
Maßnahmen nach Kapitel V DSGVO noch in 
2020 sollten Unternehmen jetzt mit der Um- 
stellung von US- auf EU-Anbieter anfangen 
oder zumindest die entsprechenden Pläne 
und Strategien für entwickeln. 
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Dennis G. Jansen, LL.M. (Berkeley):
Nach seiner juristischen Ausbildung an Uni-
versitäten in Freiburg, Berlin, Sydney, London 
und Berkeley arbeitete Herr Jansen als Justiziar, 
Rechtsanwalt und Dozent mit Schwerpunkt auf 
IT-Recht und internationalem Datenschutz und 
gründete das Digitalforensik-Unternehmen 
Devidence. 
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